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PHỤ LỤC 01

ĐẶC TẢ TIÊU CHUẨN KỸ THUẬT CÁC OPEN API TRONG NGÀNH NGÂN HÀNG
(Ban hành kèm theo Thông tư số …/2024/TT-NHNN ngày … tháng …. năm 2024 của Thống đốc Ngân hàng Nhà nước Việt Nam)

Bảng Thuật ngữ

	STT
	Thuật ngữ
	Mô tả

	1. 
	PSU (Payment Service User)
	Khách hàng

	2. 
	TPP (Third Party Provider)
	Bên thứ ba

	3. 
	Bank Auth Server
	Hệ thống xác nhận của Ngân hàng

	4. 
	Bank Open API
	Hệ thống của Ngân hàng

	5. 
	access_token
	Mã truy cập

	6. 
	refresh_token
	Mã làm mới

	7. 
	UUID (Universally Unique Identifier)
	Mã định danh duy nhất

	8. 
	INF (INFormation)
	Các Open API truy vấn thông tin tỷ giá, lãi suất của Ngân hàng

	9. 
	AIS (Account Information Service)
	Các Open API truy vấn thông tin của khách hàng

	10. 
	PIS (Payment Initiation Service)
	Các Open API khởi tạo thanh toán

	11. 
	EWLTS (Ewallet Service)
	Các Open API nạp tiền vào ví điện tử, rút tiền ra khỏi ví điện tử



Bảng Danh mục các Open API chia theo các nhóm quy định tại Điều 6

	STT
	Danh sách Open API

	I
	Open API truy vấn thông tin tỷ giá, lãi suất của Ngân hàng (điểm a khoản 1)

	1. 
	API Lấy thông tin lãi suất

	2. 
	API Lấy thông tin tỷ giá

	II
	Open API truy vấn thông tin của khách hàng (điểm b khoản 1)

	1. 
	API Xác nhận và lấy sự đồng ý của khách hàng

	2. 
	API Lấy mã truy cập

	3. 
	API Làm mới mã truy cập

	4. 
	API Thu hồi mã truy cập

	5. 
	API Lấy danh sách tài khoản

	6. 
	API Lấy thông tin tài khoản

	7. 
	API Lấy lịch sử giao dịch

	III
	Open API khởi tạo thanh toán, nạp tiền vào ví điện tử, rút tiền ra khỏi ví điện tử (điểm c khoản 1)

	   A
	Open API khởi tạo thanh toán

	1. 
	API Khởi tạo thanh toán

	2. 
	API Xác nhận khách hàng luồng Redirect

	3. 
	API Lấy mã truy cập luồng Redirect

	4. 
	API Cập nhật trạng thái xác nhận thanh toán của khách hàng luồng Decoupled

	5. 
	API Xác nhận thanh toán

	6. 
	API Lấy trạng thái giao dịch

	7. 
	API Lấy trạng thái xác nhận thanh toán của khách hàng luồng Decoupled

	   B
	Open API Nạp tiền vào ví điện tử

	1. 
	API Nạp ví điện tử

	2. 
	API Xác nhận OTP

	3. 
	API Cập nhật trạng thái xác nhận nạp ví điện tử của khách hàng luồng Decoupled

	4. 
	API Lấy trạng thái xác nhận nạp ví điện tử của khách hàng luồng Decoupled

	5. 
	API Xác nhận nạp ví điện tử

	6. 
	API Lấy trạng thái giao dịch

	   C
	Open API Rút tiền ra khỏi ví điện tử



1. Nguyên tắc và quy định kỹ thuật chung
- Đường dẫn của các Open API quy định tại Phụ lục này được đặt tên theo nguyên tắc thống nhất như sau: “https://<domain>/api/v1/….”
- Tham số trong các Open API quy định tại Phụ lục này là tối thiểu.
- Bên thứ ba (TPP) sử dụng mã số thuế hợp lệ còn hoạt động tại Việt Nam (TPP-ID) làm mã định danh.
- Ngân hàng sử dụng mã ngân hàng dùng trong hoạt động nghiệp vụ ngân hàng do Ngân hàng Nhà nước Việt Nam cấp cho các ngân hàng (Provider-ID) làm mã định danh.
- Sau khi kết nối và bảo đảm an toàn truyền thông giữa Ngân hàng và TPP theo tiêu chuẩn quy định tại Phụ lục 02, TPP phải đăng ký mã định danh của ứng dụng (client_id) và mã xác nhận định danh (client_secret) với Ngân hàng. 
- Ngân hàng quản lý kết nối và quyền truy cập Open API với các TPP theo chuẩn OAuth 2.0 Authorization Framework trong RFC 6749. Tùy theo các nhóm API, các Ngân hàng sử dụng các luồng lấy mã truy cập trong RFC 6749 như sau:
· Client credentials grant flow (mục 4.4 trong RFC 6749).
· Authorization code grant flow (mục 4.1 trong RFC 6749) và kết hợp kỹ thuật PKCE trong RFC 7636 đối với một số API lấy mã truy cập. 
- Căn cứ vào quy định tại Thông tư, phạm vi cung cấp Open API của các Ngân hàng chia thành các nhóm sau: INF, AIS, PIS và EWLTS.
· Thời gian hiệu lực của token cho từng nhóm nêu trên được quy định như sau:
· Authorization Code (GET /authorize): loại token sử dụng một lần, thời gian hiệu lực 180 giây.
· Access Token với grant_type là client_credentials (POST /token): thời gian hiệu lực tối đa 3600 giây.
· Access Token với grant_type là authorization_code (POST /token): đối với nhóm AIS thời gian hiệu lực tối đa 3600 giây; đối với nhóm PIS token sử dụng một lần và có thời gian hiệu lực tối đa 300 giây.
· Refresh token với grant_type là refresh_token (POST /token): chỉ áp dụng cho nhóm AIS, thời gian hiệu lực theo quy định đồng ý chia sẻ dữ liệu khách hàng tại khoản 6 Điều 11. Trong khoảng thời gian refresh_token đang còn hiệu lực, TPP có thể sử dụng refresh_token để lấy access_token mới từ hệ thống xác nhận của Ngân hàng mà không cần yêu cầu khách hàng phải thực hiện lại luồng lấy mã truy cập tại mục 3 phụ lục này.
- Thời gian hiệu lực của consentId (giá trị được sinh ra sau khi xác thực thành công khách hàng theo luồng Decoupled trong các nhóm PIS; EWLTS và luồng OTP nhóm EWLTS) là 300 giây.
- Giá trị của cột “Bắt buộc” trong các bảng mô tả các Open API phía dưới được quy định như sau: 
+ M: bắt buộc.
+ O: tùy chọn.
+ C: điều kiện.
- Các Open API có tham số trong Body được ký theo tiêu chuẩn RFC 7515 dạng Detached JWS.
- Các thành phần trong các hình vẽ luồng thực hiện trong Phụ lục này được thể hiện ở mức logic. 
2. Các Open API truy vấn thông tin tỷ giá, lãi suất của Ngân hàng (điểm a khoản 1 Điều 6)

[image: ]
Hình 1: Luồng truy vấn thông tin tỷ giá, lãi suất của Ngân hàng (INF)

- Mô tả chi tiết luồng: 
+ Bước 1: Trên ứng dụng của TPP, khách hàng thực hiện yêu cầu truy vấn thông tin tỷ giá hoặc lãi suất của một ngân hàng.
+ Bước 2: TPP thực hiện yêu cầu lấy access_token theo tiêu chuẩn OAuth2.0 với grant_type là client_credentials (Chi tiết được mô tả tại mục 4.4 trong RFC 6749).
+ Bước 2.1. Hệ thống xác nhận của Ngân hàng kiểm tra thông tin trong yêu cầu và phản hồi cho TPP access_token.
Nếu khách hàng yêu cầu truy vấn thông tin lãi suất thì thực hiện tiếp bước 3: 
+ Bước 3: TPP thực hiện gửi yêu cầu truy vấn lãi suất tới hệ thống của Ngân hàng thông qua API “API Lấy thông tin lãi suất” tại mục 2.1
+ Bước 3.1. Hệ thống của Ngân hàng phản hồi kết quả cho TPP.
+ Bước 3.2. Ứng dụng của TPP hiển thị kết quả trên giao diện cho khách hàng.
Nếu khách hàng yêu cầu truy vấn thông tin tỷ giá thì thực hiện tiếp bước 4:
+ Bước 4: TPP thực hiện gửi yêu cầu truy vấn tỷ giá tới hệ thống của Ngân hàng thông qua API “API Lấy thông tin tỷ giá” tại mục 2.2
+ Bước 4.1. Hệ thống của Ngân hàng phản hồi kết quả cho TPP.
+ Bước 4.2. Ứng dụng của TPP hiển thị kết quả trên giao diện cho khách hàng.
2.1. API Lấy thông tin lãi suất
	Endpoint
	/v1/interestrate?currency={currency}

	Method
	GET

	Scope
	INF


- Request Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Authorization
	String
	M
	- Authorization định dạng: “Bearer + {access_token}”: theo tiêu chuẩn RFC 6750.
- Mã access_token được cấp theo quy định tại mục 4.4 trong RFC 6749 (với grant_type là client_credentials). 

	Request-DateTime
	DateTime
	M
	- Ngày giờ thực hiện.
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.

	Request-ID
	String [60]
	M
	Mã định danh duy nhất cho request, thường ở định dạng UUID.

	PSU-IP-Address
	String [50]
	O
	Địa chỉ IP của khách hàng. 
Giá trị này phải ở dạng Ipv4 hoặc Ipv6.

	PSU-User-Agent
	String [200]
	O
	Thông tin trình duyệt trong trường hợp khách hàng sử dụng ứng dụng web của TPP hoặc các thông tin khác trong trường hợp khách hàng sử dụng ứng dụng khác của TPP.

	PSU-Device-OS
	String [100]
	O
	Hệ điều hành trên thiết bị (máy tính/di động,…) của khách hàng.

	Provider-ID
	String [8]
	M
	Mã định danh của Ngân hàng được quy định tại Mục 1.

	TPP-ID
	String [15]
	M
	Mã định danh của TPP được quy định tại Mục 1.

	Client-ID
	String [50]
	O
	Giá trị client_id được nêu tại Mục 1.


- Query parameter:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	currency
	String [3]
	M
	Loại tiền tệ quy định theo mã của bộ ISO 4217 với 3 ký tự viết hoa.


- Response Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Request-ID
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	Request-DateTime
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1


- Response Body: 
+ HTTP STATUS CODE 200 OK: 
	Mức 1
	Mức 2
	Loại dữ liệu
	Bắt buộc
	Mô tả

	interests
	
	Array 
	M
	Danh sách lãi suất

	
	currency
	String [3]
	M
	Loại tiền tệ quy định theo mã của bộ ISO 4217 với 3 ký tự viết hoa.

	
	productCode
	String [100]
	O
	Mã loại sản phẩm tiền gửi

	
	productDesc
	String [300]
	M
	Mô tả loại sản phẩm tiền gửi

	
	termCode
	String [100]
	M
	Kỳ hạn gửi 

	
	minAmount
	Number
	M
	Số tiền gửi tối thiểu

	
	customerType
	String [4]
	M
	Loại khách hàng theo ISO 20022.
Giá trị mặc định: “PRVT” (Khách hàng cá nhân)

	
	interestRate
	String [5]
	M
	Lãi suất

	
	effectiveDate
	Datetime
	M
	- Ngày hiệu lực.
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.

	
	additionalInfo
	Object
	O
	Thông tin bổ sung (nếu có)


+ Error Code: Tham chiếu tại mục 7.2.1. Định dạng phản hồi lỗi và 7.2.2 Bảng mã lỗi chung.
2.2. API Lấy thông tin tỷ giá
	Endpoint
	/v1/exchangerate?currency={currency}

	Method
	GET

	Scope
	INF


- Request Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Authorization
	String
	M
	- Authorization định dạng: “Bearer + {access_token}”: theo tiêu chuẩn RFC 6750.
- Mã access_token được cấp theo quy định tại mục 4.4 trong RFC 6749 (với grant_type là client_credentials). 

	Request-DateTime
	DateTime
	M
	- Ngày giờ thực hiện.
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.

	Request-ID
	String [60]
	M
	Mã định danh duy nhất cho request, thường ở định dạng UUID

	PSU-IP-Address
	String [50]
	O
	Địa chỉ IP của khách hàng. Giá trị này phải ở dạng Ipv4 hoặc Ipv6.

	PSU-User-Agent
	String [200]
	O
	Thông tin trình duyệt trong trường hợp khách hàng sử dụng ứng dụng web của TPP hoặc các thông tin khác trong trường hợp khách hàng sử dụng ứng dụng khác của TPP.

	PSU-Device-OS
	String [100]
	O
	Hệ điều hành trên thiết bị (máy tính/di động,…) của khách hàng.

	Provider-ID
	String [8]
	M
	Mã định danh của Ngân hàng được quy định tại Mục 1.

	TPP-ID
	String [15]
	M
	Mã định danh của TPP được quy định tại Mục 1.

	Client-ID
	String [50]
	O
	Giá trị client_id được nêu tại Mục 1.


- Query parameter:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	currency
	String [3]
	O
	Loại tiền tệ quy định theo mã của bộ ISO 4217 với 3 ký tự viết hoa.


- Response Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Request-ID
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	Request-DateTime
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1


- Response Body: 
+ HTTP STATUS CODE 200 OK: 
	Mức 1
	Mức 2
	Loại dữ liệu
	Bắt buộc
	Mô tả

	rates
	
	Array
	M
	Danh sách tỷ giá

	
	currency
	String [3]
	M
	Loại tiền tệ quy định theo mã của bộ ISO 4217 với 3 ký tự viết hoa

	
	buyCashRate
	Number
	M
	Tỉ giá mua vào bằng tiền mặt

	
	buyTransferRate
	Number
	M
	Tỉ giá mua vào bằng chuyển khoản

	
	sellCashRate
	Number
	M
	Tỉ giá bán ra bằng tiền mặt

	
	sellTransferRate
	Number
	M
	Tỉ giá bán ra bằng chuyển khoản

	
	additionalInfo
	Object
	O
	Thông tin bổ sung (nếu có)

	applyDate
	
	DateTime
	M
	- Thời điểm áp dụng tỉ giá trên hệ thống của Ngân hàng.
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.


+ Error Code: Tham chiếu tại mục 7.2.1. Định dạng phản hồi lỗi và 7.2.2 Bảng mã lỗi chung.
3. Các Open API truy vấn thông tin của khách hàng (điểm b khoản 1 Điều 6)
Chỉ áp dụng với các truy vấn mà khách hàng chủ động thực hiện trên ứng dụng của TPP.
- Luồng lấy mã truy cập của khách hàng được thực hiện khi lấy sự đồng ý chia sẻ dữ liệu của khách hàng được khởi tạo trên ứng dụng của TPP được mô tả như sau:
  
[image: ]


Hình 2: Luồng lấy mã truy cập
+ Bước 1: Khách hàng đăng nhập vào ứng dụng của TPP và thực hiện dịch vụ liên quan tới sự đồng ý chia sẻ dữ liệu của khách hàng do TPP cung cấp. 
· Nếu khách hàng chưa thực hiện đồng ý chia sẻ dữ liệu hoặc đã hết thời gian đồng ý được quy định tại khoản 6 Điều 11 thì tiếp tục thực hiện các Bước từ 1.1 đến Bước 2.4.
· Nếu thời gian đồng ý còn hiệu lực và access_token hết hiệu lực thì thực hiện tiếp từ Bước 3.
+ Bước 1.1. Hệ thống của TPP sẽ điều hướng khách hàng tới trang xác nhận của Ngân hàng.
+ Bước 2: Khách hàng được điều hướng tới trang xác nhận của Ngân hàng để lấy sự đồng ý chia sẻ dữ liệu của khách hàng thông qua API “Xác nhận và lấy sự đồng ý của khách hàng” tại mục 3.1. Tại đây, khách hàng thực hiện đăng nhập vào hệ thống xác nhận của Ngân hàng.
+ Bước 2.1. Hệ thống xác nhận của Ngân hàng xác nhận khách hàng. Sau khi xác nhận thành công, khách hàng xác nhận đồng ý chia sẻ dữ liệu thông qua giao diện của Ngân hàng.
+ Bước 2.2: Hệ thống xác nhận của Ngân hàng chuyển hướng khách hàng về ứng dụng của TPP kèm mã đồng ý (authorization code). Chi tiết được mô tả tại mục 3.1 
+ Bước 2.3: TPP gửi yêu cầu lấy access_token và refresh_token tới hệ thống xác nhận của Ngân hàng. Chi tiết được mô tả tại API “Lấy mã truy cập” tại mục 3.2. 
+ Bước 2.3.1: Hệ thống xác nhận của Ngân hàng thực hiện phản hồi kết quả cho TPP. TPP sử dụng access_token để thực hiện các truy vấn liên quan về AIS. TPP sử dụng refresh_token để thực hiện làm mới access_token khi access_token hết hạn thực hiện tại Bước 3.
+ Bước 3: Trường hợp access_token hết hạn, TPP thực hiện gọi yêu cầu làm mới access_token dựa trên refresh_token. Chi tiết được mô tả tại API “Làm mới mã truy cập” tại mục 3.3.
+ Bước 3.1: Hệ thống xác nhận của Ngân hàng thực hiện phản hồi kết quả cho TPP. 
- Luồng truy vấn thông tin tài khoản với access_token được lấy ở luồng lấy mã truy cập (hình 2) được mô tả như sau: 
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Hình 3: Luồng truy vấn thông tin tài khoản

+ Bước 4: Khách hàng gửi yêu cầu lấy danh sách tài khoản trên ứng dụng của TPP. 
+ Bước 4.1: TPP gửi yêu cầu lấy danh sách tài khoản tới hệ thống của Ngân hàng thông qua API “Lấy danh sách tài khoản” tại mục 3.5.
+ Bước 4.2: Hệ thống của Ngân hàng phản hồi kết quả cho TPP.
+ Bước 4.3: Ứng dụng TPP hiển thị kết quả danh sách tài khoản trên giao diện cho khách hàng.
Nếu khách hàng yêu cầu lấy thông tin một tài khoản thì thực hiện tiếp bước 5:
+ Bước 5: Khách hàng gửi yêu cầu lấy thông tin một tài khoản trên ứng dụng của TPP. 
+ Bước 5.1: TPP gửi yêu cầu lấy thông tin một tài khoản tới hệ thống của Ngân hàng thông qua API “Lấy thông tin tài khoản” tại mục 3.6.
+ Bước 5.2: Hệ thống của Ngân hàng phản hồi kết quả cho TPP.
+ Bước 5.3: Ứng dụng TPP hiển thị kết quả thông tin tài khoản trên giao diện cho khách hàng.
Nếu khách hàng yêu cầu lấy lịch sử giao dịch thì thực hiện tiếp bước 6:
+ Bước 6: Khách hàng gửi yêu cầu lấy lịch sử giao dịch trên ứng dụng của TPP. 
+ Bước 6.1: TPP gửi yêu cầu lấy lịch sử giao dịch tới hệ thống của Ngân hàng thông qua API “Lấy lịch sử giao dịch” tại mục 3.7.
+ Bước 6.2: Hệ thống của Ngân hàng phản hồi kết quả cho TPP.
+ Bước 6.3: Ứng dụng TPP hiển thị kết quả thông tin lịch sử giao dịch trên giao diện cho khách hàng. 
3.1. API Xác nhận và lấy sự đồng ý của khách hàng
	Endpoint
	/authorize

	Method
	GET


- Request Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	application/x-www-form-urlencoded

	Host
	String
	O
	Xác định tên miền của máy chủ mà request đang gửi đến


- Query Parameter:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	response_type
	String
	M
	Mặc định “code”

	client_id
	String
	M
	Giá trị client_id được nêu tại Mục 1.

	scope
	String
	M
	[bookmark: _Hlk170566035]Phạm vi truy cập: AIS

	redirect_uri
	String
	M
	Đường dẫn dùng để điều hướng khách hàng về ứng dụng của TPP sau khi hệ thống xác nhận của Ngân hàng hoàn thành xác nhận khách hàng.

	state
	String
	M
	Giá trị này được TPP tạo ra để duy trì trạng thái giữa request và respone, được sử dụng để ngăn chặn các cuộc tấn công trong lĩnh vực bảo mật web (Cross-site request forgery)

	code_challenge
	String
	M
	code_challenge = BASE64URL-ENCODE(SHA256(ASCII(code_verifier)))
Chi tiết tham khảo thêm tại RFC 7636

	code_challenge
_method
	String
	O
	Thuật toán được sử dụng để tạo ra code_challenge. 
Mặc định “S256”


- Response:
+ Hệ thống xác nhận của Ngân hàng điều hướng khách hàng về ứng dụng của TPP thông qua redirect_uri kèm với tham số trên đường dẫn được mô tả ở bảng dưới đây:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	code
	String
	M
	Mã đồng ý 

	state
	String
	M
	Giá trị state từ request của TPP.


+ Error Code: Tham chiếu tại mục 7.1.2. Mã lỗi API xác nhận và lấy sự đồng ý của khách hàng.
3.2. API Lấy mã truy cập
	Endpoint
	/token

	Method
	POST


[bookmark: _Hlk170560131]- Request Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	application/x-www-form-urlencoded

	Authorization
	String
	M
	Basic BASE64(client_id + “:” + client_secret)

	Host
	String
	O
	Xác định tên miền của máy chủ mà request đang gửi đến


- Request body:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	grant_type
	String
	M
	Mặc định “authorization_code”

	code
	String
	M
	Mã đồng ý mà Ngân hàng đã cấp cho TPP thông qua luồng lấy mã truy cập.

	redirect_uri
	String
	M
	Đường dẫn dùng để điều hướng khách hàng trở lại ứng dụng của TPP. Giá trị này phải khớp với giá trị redirect_uri đã truyền tại API Xác nhận và lấy sự đồng ý của khách hàng mục 3.1.

	code_verifier
	String
	M
	Giá trị code_verifier được sử dụng để tạo ra code_challenge mà TPP đã truyền tại API Xác nhận và lấy sự đồng ý của khách hàng mục 3.1. Chi tiết tham khảo thêm RFC 7636.


- Response Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”


- Response body: 
+ HTTP STATUS CODE 200 OK: 
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	access_token
	String
	M
	Mã truy cập.

	refresh_token
	String
	M
	Mã làm mới.

	token_type
	String
	M
	Mặc định “Bearer”

	expires_in
	Number
	M
	Giá trị hiệu lực của access_token đã được mô tả tại Mục 1 đối với nhóm AIS

	scope
	String
	M
	Phạm vi của access_token. Giá trị này khớp với scope tại API Xác nhận và lấy sự đồng ý của khách hàng mục 3.1.


+ Error Code: Tham chiếu tại mục 7.1.2. Mã lỗi API Lấy mã truy cập.
3.3. API Làm mới mã truy cập
	Endpoint
	/token

	Method
	POST


- Request Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	application/x-www-form-urlencoded

	Authorization
	String
	M
	Basic BASE64(client_id + “:” + client_secret)

	Host
	String
	O
	Xác định tên miền của máy chủ mà request đang gửi đến


- Request body: 
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	grant_type
	String
	M
	Mặc định “refresh_token”

	refresh_token
	String
	M
	Giá trị refresh_token được trả về tại mục API Lấy mã truy cập 

	scope
	String
	O
	Phạm vi (scope) không được vượt quá phạm vi (scope) tại API Xác nhận và lấy sự đồng ý của khách hàng mục 3.1.


- Response Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”


- Response body: 
+ HTTP STATUS CODE 200 OK: 
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	access_token
	String
	M
	Mã truy cập.

	refresh_token
	String
	O
	Mã làm mới (Mã này có thể khác giá trị mã làm mới được sinh ra từ luồng lấy mã truy cập với grant_type authorization_code) 

	token_type
	String
	M
	Mặc định “Bearer”

	expires_in
	Number
	M
	Giá trị hiệu lực của access_token đã được mô tả tại Mục 1 đối với nhóm AIS


+ Error code: Tham chiếu tại mục 7.1.2. Mã lỗi API Lấy mã truy cập.
3.4. API Thu hồi mã truy cập
TPP thực hiện gọi API này khi khách hàng thực hiện rút lại sự đồng ý trên ứng dụng của TPP.
	Endpoint
	/revoke

	Method
	POST


- Request Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	application/x-www-form-urlencoded

	Authorization
	String
	M
	Basic BASE64(client_id + “:” + client_secret)

	Host
	String
	O
	Xác định tên miền của máy chủ mà request đang gửi đến


- Request body:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	token
	String
	M
	Giá trị của access_token hoặc refresh_token cần thu hồi

	token_type_hint
	String
	O
	Loại token cần thu hồi “access_token” hoặc “refresh_token”


- Response: 
+ HTTP STATUS CODE 200 OK và không có dữ liệu trả về. Tham khảo chi tiết RFC 7009.
+ Error code: Tham chiếu tại mục 7.1.2. Mã lỗi API Lấy mã truy cập.
3.5. API Lấy danh sách tài khoản
	Endpoint
	/v1/accounts

	Method
	GET

	Scope
	AIS


- Request Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Authorization
	String
	M
	- Authorization định dạng: “Bearer + {access_token}”: theo tiêu chuẩn RFC 6750.
· Mã access_token được cấp theo quy định tại mục 4.1 trong RFC 6749 (Authorization Code Grant).

	Request-DateTime
	DateTime
	M
	- Ngày giờ thực hiện. 
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339

	Request-ID
	String [60]
	M
	Mã định danh duy nhất cho request, thường ở định dạng UUID

	PSU-IP-Address
	String [50]
	O
	Địa chỉ IP của khách hàng. Giá trị này phải ở dạng IPv4 hoặc IPv6.

	PSU-User-Agent
	String [200]
	O
	Thông tin trình duyệt trong trường hợp khách hàng sử dụng ứng dụng web của TPP hoặc các thông tin khác trong trường hợp khách hàng sử dụng ứng dụng khác của TPP.

	PSU-Device-OS
	String [100]
	O
	Hệ điều hành trên thiết bị (máy tính/di động,…) của khách hàng.

	Provider-ID
	String [8]
	M
	Mã định danh của Ngân hàng được quy định tại Mục 1.

	TPP-ID
	String [15]
	M
	Mã định danh của TPP được quy định tại Mục 1.

	Client-ID
	String [50]
	O
	Giá trị client_id được nêu tại Mục 1


- Query parameter: Không có
- Response Header:	
	Tham số
	Loại Dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Request-ID
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	Request-DateTime
	DateTime
	M
	Giá trị được lấy từ request header trong API của TPP

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1


- Response body: 
+ HTTP STATUS CODE 200 OK:
	Mức 1
	Mức 2
	Mức 3
	Loại dữ liệu
	Bắt buộc
	Mô tả

	accounts
	
	
	Array
	
	Danh sách tài khoản 

	
	identification

	
	Object 
	M
	Thông tin tài khoản của khách hàng mở tại Ngân hàng.

	
	
	accountId
	String [34]
	M
	Số tài khoản của khách hàng

	
	name
	
	String [70]
	M
	Tên tài khoản của khách hàng.

	
	type
	
	String [4]
	M
	Loại tài khoản quy định trong ISO 20022.

	
	currency
	
	String [3]
	M
	Loại tiền tệ quy định theo mã của bộ ISO 4217 với 3 ký tự viết hoa.

	
	bankCode
	
	String [8]
	M
	Mã định danh của Ngân hàng được quy định tại Mục 1

	
	additionalInfo
	
	Object
	O
	Thông tin bổ sung (nếu có)


+ Error Code: Tham chiếu tại mục 7.2.1. Định dạng phản hồi lỗi và 7.2.2 Bảng mã lỗi chung.
3.6. API Lấy thông tin tài khoản
	Endpoint
	/v1/accounts/information

	Method
	POST

	Scope
	AIS


- Request Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Authorization
	String
	M
	- Authorization định dạng: “Bearer + {access_token}”: theo tiêu chuẩn RFC 6750.
- Mã access_token được cấp theo quy định tại mục 4.1 trong RFC 6749 (Authorization Code Grant).

	Request-DateTime
	DateTime
	M
	- Ngày giờ thực hiện. 
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.

	Request-ID
	String [60]
	M
	Mã định danh duy nhất cho request, thường ở định dạng UUID

	PSU-IP-Address
	String [50]
	O
	Địa chỉ IP của khách hàng. Giá trị này phải ở dạng IPv4 hoặc IPv6.

	PSU-User-Agent
	String [200]
	O
	Thông tin trình duyệt trong trường hợp khách hàng sử dụng ứng dụng web của TPP hoặc các thông tin khác trong trường hợp khách hàng sử dụng ứng dụng khác của TPP.

	PSU-Device-OS
	String [100]
	O
	Hệ điều hành trên thiết bị (máy tính/di động,…) của khách hàng.

	Provider-ID
	String [8]
	M
	Mã định danh của Ngân hàng được quy định tại Mục 1.

	TPP-ID
	String [15]
	M
	Mã định danh của TPP được quy định tại Mục 1.

	Client-ID
	String [50]
	O
	Giá trị client_id được nêu tại Mục 1

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1


- Request Body: 
	Mức 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	accountId
	String [34]
	M
	Số tài khoản của khách hàng.


- Response Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Request-ID
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	Request-DateTime
	DateTime
	M
	Giá trị được lấy từ request header trong API của TPP

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1


- Response Body: 
+ HTTP STATUS CODE 200 OK: 
	Mức 1
	Mức 2
	Mức 3
	Loại dữ liệu
	Bắt buộc
	Mô tả

	identification
	
	
	Object 
	M
	Thông tin số tài khoản của khách hàng 

	
	accountId
	
	String [34]
	M
	Số tài khoản của khách hàng

	name
	
	
	String [70]
	M
	Tên tài khoản của khách hàng.

	type
	
	
	String [4]
	M
	Loại tài khoản quy định trong ISO 20022.

	currency
	
	
	String [3]
	M
	Loại tiền tệ quy định theo mã của bộ ISO 4217 với 3 ký tự viết hoa.

	bankCode
	
	
	String [8]
	M
	Mã định danh của Ngân hàng được quy định tại Mục 1 của Phụ lục.

	creationDate
	
	
	Datetime
	M
	- Ngày tạo tài khoản.
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.

	balances
	
	
	Array
	M
	Thông tin về chi tiết số dư

	
	amount
	
	Object
	M
	Thông tin về số dư khả dụng

	
	
	value
	Number
	M
	Số dư khả dụng trên tài khoản của khách hàng

	
	
	currency
	String [3]
	O
	Loại tiền tệ quy định theo mã của bộ ISO 4217 với 3 ký tự viết hoa.

	
	dateTime
	
	DateTime
	M
	- Ngày giờ hệ thống thực hiện. 
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.

	additionalInfo
	
	
	Object
	O
	Thông tin bổ sung (nếu có)


+ Error Code: Tham chiếu tại mục 7.2.1. Định dạng phản hồi lỗi và 7.2.2 Bảng mã lỗi chung.
3.7. API Lấy lịch sử giao dịch
- Khoảng thời gian cho phép truy vấn lịch sử giao dịch tùy thuộc vào quy định của Ngân hàng. 
	Endpoint
	/v1/accounts/transactions

	Method
	POST

	Scope
	AIS


- Request Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Authorization
	String
	M
	- Authorization định dạng: “Bearer + {access_token}”: theo tiêu chuẩn RFC 6750.
- Mã access_token được cấp theo quy định tại mục 4.1 trong RFC 6749 (Authorization Code Grant).

	Request-DateTime
	DateTime
	M
	- Ngày giờ thực hiện. 
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.

	Request-ID
	String [60]
	M
	Mã định danh duy nhất cho request, thường ở định dạng UUID.

	PSU-IP-Address
	String [50]
	O
	Địa chỉ IP của khách hàng. Giá trị này phải ở dạng Ipv4 hoặc Ipv6.

	PSU-User-Agent
	String [200]
	O
	Thông tin trình duyệt trong trường hợp khách hàng sử dụng ứng dụng web của TPP hoặc các thông tin khác trong trường hợp khách hàng sử dụng ứng dụng khác của TPP.

	PSU-Device-OS
	String [100]
	O
	Hệ điều hành trên thiết bị (máy tính/di động,…) của khách hàng.

	Provider-ID
	String [8]
	M
	Mã định danh của Ngân hàng được quy định tại Mục 1.

	TPP-ID
	String [15]
	M
	Mã định danh của TPP được quy định tại Mục 1.

	Client-ID
	String [50]
	O
	Giá trị client_id được nêu tại Mục 1.

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1.


- Request Body:
	Mức 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	accountId
	String [34]
	M
	Số tài khoản của khách hàng.

	fromDate
	DateTime
	M
	- Thời gian giao dịch từ ngày. 
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.

	toDate
	DateTime
	M
	- Thời gian giao dịch đến ngày. 
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.

	page
	Number
	O
	Xác định số trang được yêu cầu. Các trang được đánh số từ 1. Nếu tham số không được chỉ định, API sẽ trả về trang số 1.

	size
	Number
	O
	Xác định số lượng bản ghi trên một trang. Nếu tham số không được chỉ định, API sẽ trả về toàn bộ các bản ghi thoả mãn yêu cầu.


- Response Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Request-ID
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	Request-DateTime
	DateTime
	M
	Giá trị được lấy từ request header trong API của TPP

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1


- Response Body: 
+ HTTP STATUS CODE 200 OK: 
	Mức 1
	Mức 2
	Mức 3
	Mức 4
	Loại dữ liệu
	Bắt buộc
	Mô tả

	pageCount
	
	
	
	Number
	M
	Tổng số trang

	pageNumber
	
	
	
	Number
	M
	Trang hiện tại

	nextPage
	
	
	
	Number
	O
	Trang tiếp theo

	pageSize
	
	
	
	Number
	M
	Số bản ghi trên một trang.

	totalCount
	
	
	
	Number
	O
	Tống số bản ghi trên tất cả các trang

	transactions
	
	
	
	Array
	M
	Danh sách dữ liệu về lịch sử giao dịch

	
	amount
	
	
	Object
	M
	Thông tin số tiền giao dịch

	
	
	value
	
	Number
	M
	Số tiền giao dịch

	
	
	currency
	
	String [3]
	M
	Loại tiền tệ quy định theo mã của bộ ISO 4217 với 3 ký tự viết hoa

	
	balances
	
	
	Object
	M
	Thông tin số dư

	
	
	value
	
	Number
	M
	Số dư ở thời điểm giao dịch

	
	
	currency
	
	String [3]
	M
	Loại tiền tệ quy định theo mã của bộ ISO 4217 với 3 ký tự viết hoa

	
	creditDebitIndicator
	
	
	String [4]
	M
	- CRDT (Credit) nếu là số dư ghi có
- DBIT (Debit) nếu là số dư ghi nợ

	
	reversalIndicator 
	
	
	boolean 
	O
	Chỉ ra một giao dịch đã bị đảo ngược hoặc huỷ bỏ. Có thể bao gồm các giao dịch bị hoàn tiền, bị huỷ bỏ.

	
	valueDate 
	
	
	DateTime
	M
	- Thời gian giao dịch. 
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.

	
	references 
	
	
	Object
	M
	Thông tin mã định danh giao dịch

	
	
	instructionIdentification
	
	String [70] 
	M
	Mã định danh duy nhất cho mỗi giao dịch

	
	relatedParties 
	
	
	Object
	O
	Thông tin gửi nhận

	
	
	debtor
	
	Object
	O
	Thông tin bên chuyển tiền

	
	
	
	name
	String [140] 
	O
	Tên của bên chuyển tiền

	
	
	
	bankCode
	String [8]
	O
	Mã định danh của Ngân hàng của bên chuyển được quy định tại Mục 1 

	
	
	
	accountId 
	String [34] 
	O
	Số tài khoản.

	
	
	creditor 
	
	Object 
	O
	Thông tin bên nhận

	
	
	
	name
	String [140]
	O
	Tên của bên nhận

	
	
	
	bankCode
	String [8]
	O
	Mã định danh của Ngân hàng của bên nhận được quy định tại Mục 1

	
	
	
	accountId
	String [34]
	O
	Số tài khoản của bên nhận

	
	additionalTransactionInformation
	
	
	String [255]
	M
	Nội dung giao dịch

	
	additionalInfo
	
	
	Object
	O
	Thông tin bổ sung (nếu có)


+ Error Code: Tham chiếu tại mục 7.2.1. Định dạng phản hồi lỗi và 7.2.2 Bảng mã lỗi chung.
4. Các Open API khởi tạo thanh toán (điểm c khoản 1 Điều 6) 
Chỉ áp dụng với các lệnh thanh toán mà khách hàng chủ động thực hiện trên ứng dụng của TPP.
[bookmark: _Hlk171008935] - Luồng triển khai các API khởi tạo thanh toán:
 
[image: ]

Hình 4: Luồng triển khai các API thanh toán (PIS)
- Mô tả chi tiết luồng:
+ Bước 1: Khách hàng thực hiện yêu cầu thanh toán trên ứng dụng của TPP.
+ Bước 2: TPP thực hiện yêu cầu lấy access_token theo tiêu chuẩn OAuth2.0 với grant_type là client_credentials (Chi tiết được mô tả tại mục 4.4 trong RFC 6749).
+ Bước 2.1. Hệ thống xác nhận của Ngân hàng kiểm tra thông tin trong yêu cầu và phản hồi cho TPP access_token.
+ Bước 3: TPP thực hiện gửi yêu cầu khởi tạo thanh toán tới Ngân hàng thông qua API “Khởi tạo thanh toán” tại mục 4.1.
+ Bước 3.1. Hệ thống của Ngân hàng thực hiện kiểm tra các thông tin từ yêu cầu của TPP. Khi các thông tin hợp lệ, hệ thống của Ngân hàng trả về cho TPP một mã giao dịch duy nhất (paymentId), trạng thái consentStatus có giá trị là “AWAITTING_AUTH”.
Với luồng redirect (các bước từ 4 đến 5.1):
+ Bước 4: Sau khi TPP nhận được paymentId, TPP điều hướng khách hàng tới trang xác nhận của Ngân hàng để thực hiện xác nhận thanh toán.
+ Bước 4.1: Khách hàng thực hiện đăng nhập. Chi tiết được mô tả tại API “Xác nhận khách hàng” tại mục 4.2.
+ Bước 4.1.1. Khách hàng xác nhận thông tin thanh toán trên giao diện của Ngân hàng.
+ Bước 4.1.2. Khách hàng xác nhận thanh toán theo các phương thức xác nhận của Ngân hàng bảo đảm tuân thủ quy định của pháp luật.
+ Bước 4.1.3: Hệ thống xác nhận của Ngân hàng chuyển hướng khách hàng về ứng dụng của TPP kèm mã đồng ý (authorization code).
+ Bước 4.2: TPP gửi yêu cầu lấy access_token tới hệ thống xác nhận của Ngân hàng. Chi tiết được mô tả tại API “Lấy mã truy cập” tại mục 4.3
+ Bước 4.2.1: Hệ thống xác nhận của Ngân hàng thực hiện kiểm tra các thông tin mã đồng ý từ yêu cầu của TPP.
+ Bước 4.2.2: Hệ thống xác nhận của Ngân hàng thực hiện phản hồi access_token cho TPP.
+ Bước 5: TPP thực hiện gửi yêu cầu xác nhận thanh toán tới Ngân hàng thông qua
API “Xác nhận thanh toán” tại mục 4.5.
+ Bước 5.1. Ngân hàng phản hồi kết quả thanh toán.
Với luồng decoupled (các bước từ 4’ đến 5.1’):
+ Bước 4’: Tùy theo thiết kế ứng dụng của TPP và Hệ thống của Ngân hàng mà Hệ thống xác nhận của Ngân hàng thực hiện hoặc không thực hiện gửi thông báo tới khách hàng có một thanh toán cần được xác nhận.
+ Bước 4.1’: Khách hàng truy cập ứng dụng của Ngân hàng.
+ Bước 4.1.1’: Khách hàng xác nhận thông tin thanh toán trên giao diện của Ngân hàng.
+ Bước 4.1.2’: Khách hàng xác nhận thanh toán theo các phương thức xác nhận do Ngân hàng quy định và bảo đảm tuân thủ quy định của pháp luật.
+ Bước 4.2’: Hệ thống của Ngân hàng gửi yêu cầu cập nhật trạng thái xác nhận thanh toán của khách hàng tới TPP thông qua API “Cập nhật trạng thái xác nhận thanh toán của khách hàng luồng decoupled” tại mục 4.4.
+ Bước 4.2.1’: TPP nhận được trạng thái xác nhận thanh toán của khách hàng và phản hồi kết quả lại cho hệ thống của Ngân hàng, chi tiết tại mục 4.4.
+ Bước 4.3’: Trong trường hợp TPP không nhận được trạng thái xác nhận thanh toán của khách hàng thông qua API “Cập nhật trạng thái xác nhận thanh toán của khách hàng luồng decoupled” tại mục 4.4 từ hệ thống của Ngân hàng thì TPP có thể gửi yêu cầu lấy trạng thái xác nhận thanh toán của khách hàng tới hệ thống của Ngân hàng thông qua API “Lấy trạng thái xác nhận thanh toán của khách hàng luồng Decoupled” tại mục 4.7.
+ Bước 4.3.1’: Hệ thống của Ngân hàng nhận được yêu cầu và phản hồi kết quả lại cho TPP.
+ Bước 5’: TPP thực hiện gửi yêu cầu xác nhận thanh toán tới Ngân hàng thông qua API “Xác nhận thanh toán” kèm thông tin consentId tại mục 4.5.
+ Bước 5.1’: Hệ thống của Ngân hàng nhận được yêu cầu và phản hồi kết quả lại cho TPP, chi tiết tại mục 4.5.
+ Bước 6: Trong trường hợp TPP không nhận được phản hồi kết quả hạch toán từ Ngân hàng, TPP gửi yêu cầu lấy trạng thái giao dịch tới hệ thống của Ngân hàng thông qua API “Lấy trạng thái giao dịch” tại mục 4.6.
+ Bước 6.1: Hệ thống của Ngân hàng nhận được yêu cầu và phản hồi kết quả lại cho TPP.
+ Bước 7: TPP hiển thị kết quả thanh toán cho khách hàng.
4.1. API Khởi tạo thanh toán
	Endpoint
	/v1/payments

	Method
	POST

	Scope
	PIS


- Request Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Authorization
	String
	M
	- Authorization định dạng: “Bearer + {access_token}”: theo tiêu chuẩn RFC 6750.
- Mã access_token được cấp theo quy định tại mục 4.4 trong RFC 6749 (với grant_type là client_credentials). 

	Request-DateTime
	DateTime
	M
	- Ngày giờ thực hiện. 
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.

	Request-ID
	String [60]
	M
	Mã định danh duy nhất cho request, thường ở định dạng UUID

	PSU-IP-Address
	String [50]
	O
	Địa chỉ IP của khách hàng. Giá trị này phải ở dạng IPv4 hoặc IPv6.

	PSU-User-Agent
	String [200]
	O
	Thông tin trình duyệt trong trường hợp khách hàng sử dụng ứng dụng web của TPP hoặc các thông tin khác trong trường hợp khách hàng sử dụng ứng dụng khác của TPP.

	PSU-Device-OS
	String [100]
	O
	Hệ điều hành trên thiết bị (máy tính/di động,…) của khách hàng.

	Provider-ID
	String [8]
	M
	Mã định danh của Ngân hàng được quy định tại Mục 1.

	TPP-ID
	String [15]
	M
	Mã định danh của TPP được quy định tại Mục 1.

	Client-ID
	String [50]
	O
	Giá trị client_id được nêu tại Mục 1.

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1


- Request Body:
	Mức 1
	Mức 2
	Loại dữ liệu
	Bắt buộc
	Mô tả

	instructionIdentification 
	
	String [50]
	M
	Mã giao dịch do TPP khởi tạo

	debtor
	
	Object
	C
	Thông tin người thực hiện thanh toán, không bắt buộc trong trường hợp thanh toán với dịch vụ Cổng thanh toán

	
	name
	String [70]
	C
	Tên tài khoản của người thực hiện thanh toán

	
	accountId
	String [34]
	C
	Số tài khoản của người thực hiện thanh toán

	
	bankCode
	String [8]
	C
	Mã định danh của Ngân hàng của người thực hiện thanh toán được quy định tại Mục 1.

	remittanceInformation
	
	String [255]
	M
	Nội dung giao dịch

	instructedAmount
	
	Object
	M
	Thông tin số tiền giao dịch

	
	value
	Number
	M
	Số tiền giao dịch

	
	currency
	String [3]
	M
	Loại tiền tệ quy định theo mã của bộ ISO 4217 với 3 ký tự viết hoa.

	requestedExecutionDate
	
	DateTime
	M
	- Ngày thực hiện giao dịch. 
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.

	additionalInfo
	
	Object
	O
	Thông tin bổ sung (nếu có)


- Response Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Request-ID
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	Request-DateTime
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1


- Response Body: 
+ HTTP STATUS CODE 200 OK: 
	Mức 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	paymentId
	String [35]
	M
	Mã giao dịch duy nhất do Ngân hàng cung cấp.

	status
	String [4]
	M
	Mã trạng thái của giao dịch. Theo tiêu chuẩn của ISO 20022. 

	statusDateTime
	DateTime
	M
	- Thời điểm cập nhật trạng thái.
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.

	consentStatus
	String [20]
	M
	Mặc định: “AWAITTING_AUTH”


+ Error Code: Tham chiếu tại mục 7.2.1. Định dạng phản hồi lỗi và 7.2.2 Bảng mã lỗi chung.
4.2. API Xác nhận khách hàng luồng Redirect
	Endpoint
	/authorize

	Method
	GET


- Request Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	application/x-www-form-urlencoded

	Host
	String
	O
	Xác định tên miền của máy chủ mà request đang gửi đến


- Query Parameter:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	response_type
	String
	M
	Giá trị mặc định “code id_token”

	client_id
	String
	M
	Giá trị client_id được nêu tại Mục 1.

	scope
	String
	M
	Phạm vi truy cập: PIS

	redirect_uri
	String
	M
	Đường dẫn dùng để điều hướng khách hàng về ứng dụng của TPP sau khi hệ thống xác nhận của Ngân hàng hoàn thành xác nhận khách hàng.

	state
	String
	M
	Giá trị này được TPP tạo ra để duy trì trạng thái giữa request và respone, được sử dụng để ngăn chặn các cuộc tấn công trong lĩnh vực bảo mật web (Cross-site request forgery)

	code_challenge
	String
	M
	code_challenge = BASE64URL-ENCODE(SHA256(ASCII(code_verifier)))
Chi tiết tham khảo thêm tại RFC 7636

	code_challenge
_method
	String
	O
	Thuật toán được sử dụng để tạo ra code_challenge. 
Mặc định “S256”

	request
	String
	M
	Json Web Token (JWT). 
Sử dụng giá trị paymentId nhận được từ API khởi tạo thanh toán mục 4.1 đưa vào claim trong payload. 
Chuỗi thông tin JWT bao gồm:
+ JOSE Header – theo JWT trong RFC 7519, JWS trong RFC 7515. Thuật toán trong header “alg” theo mục 3.1 trong RFC 7518.
+ payload
+ signature – JWS trong RFC 7515


- Response:
+ Hệ thống xác nhận của Ngân hàng điều hướng khách hàng về ứng dụng của TPP thông qua redirect_uri kèm với giá trị ở bảng dưới đây:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	code
	String
	M
	Mã đồng ý 

	state
	String
	M
	Giá trị state từ request của TPP.

	id_token
	String
	O
	Json Web Token (JWT). 
Sử dụng giá trị paymentId nhận được từ API khởi tạo thanh toán mục 4.1 đưa vào trong payload. 
- Chuỗi thông tin JWT bao gồm:
+ JOSE Header – theo JWT trong RFC 7519, JWS trong RFC 7515. Thuật toán trong header “alg” theo mục 3.1 trong RFC 7518;
+ payload;
+ signature – theo JWS trong RFC7515.


+ Error Code: Tham chiếu tại mục 7.1.2. Mã lỗi API Lấy mã truy cập.
4.3. API Lấy mã truy cập luồng Redirect
	Endpoint
	/token

	Method
	POST


- Request Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	application/x-www-form-urlencoded

	Authorization
	String
	M
	Basic BASE64(client_id + “:” + client_secret)

	Host
	String
	O
	Xác định tên miền của máy chủ mà request đang gửi đến


- Request body:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	grant_type
	String
	M
	Mặc định “authorization_code”

	code
	String
	M
	Mã đồng ý mà Ngân hàng đã cấp cho TPP thông qua API xác nhận khách hàng luồng Redirect mục 4.2.

	redirect_uri
	String
	M
	Đường dẫn dùng để điều hướng khách hàng trở lại ứng dụng của TPP. Giá trị này phải khớp với giá trị redirect_uri đã truyền ở API xác nhận khách hàng luồng Redirect mục 4.2 

	code_verifier
	String
	M
	Giá trị code verifier được sử dụng để tạo ra code_challenge mà TPP đã truyền tại API xác nhận khách hàng luồng Redirect mục 4.2. Chi tiết tham khảo thêm RFC 7636. 


- Response Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”


- Response body: 
+ HTTP STATUS CODE 200 OK:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	access_token
	String
	M
	Mã truy cập. 

	token_type
	String
	M
	Mặc định “Bearer”

	expires_in
	Number
	M
	Giá trị hiệu lực của access_token đã được mô tả tại Mục 1 đối với nhóm PIS. 

	scope
	String
	M
	Phạm vi của access_token. Giá trị này khớp với scope tại API Xác nhận khách hàng luồng Redirect mục 4.2.


+ Error Code: Tham chiếu tại mục 7.1.2. Mã lỗi API Lấy mã truy cập.
4.4. API Cập nhật trạng thái xác nhận thanh toán của khách hàng luồng Decoupled
- Hệ thống của Ngân hàng thực hiện gọi API này của TPP để trả về trạng thái xác nhận thanh toán của khách hàng cụ thể như sau: 
	Endpoint
	/v1/update-consent

	Method
	POST


- Request Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Authorization
	String
	M
	- Authorization định dạng: “Bearer + {access_token}”: theo tiêu chuẩn RFC 6750.
- Mã access_token được cấp theo quy định tại mục 4.4 trong RFC 6749(với grant_type là client_credentials).

	Request-DateTime
	DateTime
	M
	- Ngày giờ thực hiện. 
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.

	Request-ID
	String [60]
	M
	Mã định danh duy nhất cho request, thường ở định dạng UUID

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1


- Request Body: 
	Mức 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	paymentId
	String [35]
	M
	Mã giao dịch duy nhất do Ngân hàng cung cấp cho TPP trong API khởi tạo thanh toán mục 4.1

	consentId
	String [36]
	M
	Giá trị do Ngân hàng sinh ra sau khi xác nhận thành công trên Ứng dụng của Ngân hàng trong luồng Decoupled.

	consentStatus
	String [20]
	M
	Nhận một trong các giá trị sau: 
- “AUTHORISED” khi khách hàng xác nhận thành công.
- “REJECTED” khi khách hàng xác nhận sai quy định của Ngân hàng.
- “CANCEL” khi khách hàng không xác nhận trên Ứng dụng của Ngân hàng.

	expireIn
	Number
	M
	Thời gian hiệu lực của consentId quy định tại Mục 1


- Response Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Request-ID
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	Request-DateTime
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1


- Response Body: 
+ HTTP STATUS CODE 200 OK: 
	Mức 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	message
	String [20]
	M
	Mặc định “Success”


+ Error Code: Theo quy định của TPP.
4.5. API Xác nhận thanh toán
	Endpoint
	/v1/payments/submit

	Method
	POST

	Scope
	PIS


- Request Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Authorization
	String
	M
	- Authorization định dạng: “Bearer + {access_token}”: theo tiêu chuẩn RFC 6750.
- Đối với Redirect Flow: Mã access_token được cấp theo quy định tại mục 4.1 trong RFC 6749 (Authorization Code Grant). 
- Đối với Decoupled flow: Mã access_token được cấp theo quy định tại mục 4.4 trong RFC 6749 (với grant_type là client_credentials).

	Request-DateTime
	DateTime
	M
	- Ngày giờ thực hiện. 
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.

	Request-ID
	String [60]
	M
	Mã định danh duy nhất cho request, thường ở định dạng UUID

	PSU-IP-Address
	String [50]
	O
	Địa chỉ IP của khách hàng. Giá trị này phải ở dạng IPv4 hoặc IPv6.

	PSU-User-Agent
	String [200]
	O
	Thông tin trình duyệt trong trường hợp khách hàng sử dụng ứng dụng web của TPP hoặc các thông tin khác trong trường hợp khách hàng sử dụng ứng dụng khác của TPP.

	PSU-Device-OS
	String [100]
	O
	Hệ điều hành trên thiết bị (máy tính/di động,…) của khách hàng.

	Provider-ID
	String [8]
	M
	Mã định danh của Ngân hàng được quy định tại Mục 1.

	TPP-ID
	String [15]
	M
	Mã định danh của TPP được quy định tại Mục 1.

	Client-ID
	String [50]
	O
	Giá trị client_id được nêu tại Mục 1.

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1


- Request Body: 
	Mức 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	paymentId
	String [35]
	M
	Mã giao dịch duy nhất do Ngân hàng cung cấp cho TPP trong API khởi tạo thanh toán mục 4.1

	consentId
	String [36]
	C
	Giá trị do Ngân hàng sinh ra sau khi xác nhận thành công trên Ứng dụng của Ngân hàng trong luồng Decoupled.


- Response Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Request-ID
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	Request-DateTime
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1


- Response Body: 
+ HTTP STATUS CODE 200 OK:
	Mức 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	paymentId
	String [35]
	M
	Mã giao dịch duy nhất do Ngân hàng cung cấp cho TPP trong API khởi tạo thanh toán mục 4.1.

	status
	String [4]
	M
	Mã trạng thái của giao dịch. Theo tiêu chuẩn của ISO 20022.

	statusDateTime
	DateTime
	M
	- Thời điểm cập nhật trạng thái.
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.


+ Error Code: Tham chiếu tại mục 7.2.1. Định dạng phản hồi lỗi và 7.2.2 Bảng mã lỗi chung.
4.6. API Lấy trạng thái giao dịch
	Endpoint
	/v1/payments/status

	Method
	POST

	Scope
	PIS


- Request Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”.

	Authorization
	String
	M
	- Authorization định dạng: “Bearer + {access_token}”: theo tiêu chuẩn RFC 6750.
- Mã access_token được cấp theo quy định tại mục 4.4 trong RFC 6749(với grant_type là client_credentials)

	Request-DateTime
	DateTime
	M
	- Ngày giờ thực hiện. 
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.

	Request-ID
	String [60]
	M
	Mã định danh duy nhất cho request, thường ở định dạng UUID.

	PSU-IP-Address
	String [50]
	O
	Địa chỉ IP của khách hàng. Giá trị này phải ở dạng IPv4 hoặc IPv6.

	PSU-User-Agent
	String [200]
	O
	Thông tin trình duyệt trong trường hợp khách hàng sử dụng ứng dụng web của TPP hoặc các thông tin khác trong trường hợp khách hàng sử dụng ứng dụng khác của TPP.

	PSU-Device-OS
	String [100]
	O
	Hệ điều hành trên thiết bị (máy tính/di động,…) của khách hàng.

	Provider-ID
	String [8]
	M
	Mã định danh của Ngân hàng được quy định tại Mục 1.

	TPP-ID
	String [15]
	M
	Mã định danh của TPP được quy định tại Mục 1.

	Client-ID
	String [50]
	O
	Giá trị client_id được nêu tại Mục 1.

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1.


- Request Body: 
	Mức 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	paymentId
	String [35]
	M
	Mã giao dịch duy nhất do Ngân hàng cung cấp cho TPP trong API khởi tạo thanh toán mục 4.1.


- Response Header:
	Tham số
	Loại
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Request-ID
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	Request-DateTime
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1


- Response Body: 
+ HTTP STATUS CODE 200 OK: 
	Mức 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	paymentId
	String [35]
	M
	Mã giao dịch duy nhất do Ngân hàng cung cấp cho TPP trong API khởi tạo thanh toán mục 4.1.

	status
	String [4]
	M
	Mã trạng thái của giao dịch. Theo tiêu chuẩn của ISO 20022.

	statusDateTime
	DateTime
	M
	- Thời điểm cập nhật trạng thái.
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.


+ Error Code: Tham chiếu tại mục 7.2.1. Định dạng phản hồi lỗi và 7.2.2 Bảng mã lỗi
4.7. API Lấy trạng thái xác nhận thanh toán của khách hàng luồng Decoupled
TPP gọi API này của Ngân hàng để lấy về trạng thái xác nhận thanh toán của khách hàng cụ thể như sau: 
	Endpoint
	/v1/get-consent

	Method
	POST

	Scope
	PIS


- Request Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Authorization
	String
	M
	- Authorization định dạng: “Bearer + {access_token}”: theo tiêu chuẩn RFC 6750.
- Mã access_token được cấp theo quy định tại mục 4.4 trong RFC 6749(với grant_type là client_credentials).

	Request-DateTime
	DateTime
	M
	- Ngày giờ thực hiện. 
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.

	Request-ID
	String [60]
	M
	Mã định danh duy nhất cho request, thường ở định dạng UUID

	PSU-IP-Address
	String [50]
	O
	Địa chỉ IP của khách hàng. Giá trị này phải ở dạng IPv4 hoặc IPv6.

	PSU-User-Agent
	String [200]
	O
	Thông tin trình duyệt trong trường hợp khách hàng sử dụng ứng dụng web của TPP hoặc các thông tin khác trong trường hợp khách hàng sử dụng ứng dụng khác của TPP.

	PSU-Device-OS
	String [100]
	O
	Hệ điều hành trên thiết bị (máy tính/di động,…) của khách hàng.

	Provider-ID
	String [8]
	M
	Mã định danh của Ngân hàng được quy định tại Mục 1.

	TPP-ID
	String [15]
	M
	Mã định danh của TPP được quy định tại Mục 1.

	Client-ID
	String [50]
	O
	Giá trị client_id được nêu tại Mục 1.

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1.


- Request Body: 
	Mức 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	paymentId
	String [35]
	M
	Mã giao dịch duy nhất do Ngân hàng cung cấp cho TPP trong API khởi tạo thanh toán mục 4.1.


- Response Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Request-ID
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	Request-DateTime
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1


- Response Body: 
+ HTTP STATUS CODE 200 OK: 
	Mức 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	paymentId
	String [35]
	M
	Mã giao dịch duy nhất do Ngân hàng cung cấp cho TPP trong API khởi tạo thanh toán mục 4.1.

	consentId
	String [36]
	M
	Giá trị do Ngân hàng sinh ra sau khi xác nhận thành công trên Ứng dụng của Ngân hàng trong luồng Decoupled.

	consentStatus
	String [20]
	M
	Nhận một trong các giá trị sau: 
- “AUTHORISED” khi khách hàng xác nhận thành công.
- “REJECTED” khi khách hàng xác nhận sai quy định của Ngân hàng.
- “CANCEL” khi khách hàng không xác nhận trên Ứng dụng của Ngân hàng.

	expireIn
	Number
	M
	Thời gian hiệu lực của consentId quy định tại Mục 1.


+ Error Code: Tham chiếu tại mục 7.2.1. Định dạng phản hồi lỗi và 7.2.2 Bảng mã lỗi
5. Các Open API Nạp tiền vào ví điện tử (điểm c khoản 1 Điều 6)
- Luồng triển khai các API Nạp tiền vào ví điện tử (sau đây gọi là nạp ví điện tử) sau khi khách hàng thực hiện liên kết ví điện tử theo quy định. Khách hàng thực hiện nạp ví điện tử từ tài khoản liên kết trên ứng dụng của TPP.
 [image: ]

Hình 5: Luồng nạp ví điện tử (EWLTS)
- Mô tả chi tiết luồng:
+ Bước 1: Sau khi đăng nhập vào ứng dụng của TPP, khách hàng thực hiện yêu cầu nạp ví điện tử.
+ Bước 2: TPP thực hiện một yêu cầu lấy access_token theo tiêu chuẩn OAuth2.0 với grant_type là client_credentials (Chi tiết được mô tả tại mục 4.4 trong RFC 6749) tới hệ thống xác nhận của Ngân hàng.
+ Bước 2.1. Hệ thống xác nhận của Ngân hàng kiểm tra thông tin trong yêu cầu và phản hồi access_token cho TPP.
+ Bước 3: TPP thực hiện gửi yêu cầu khởi tạo nạp ví điện tử tới hệ thống của Ngân hàng thông qua API “Nạp ví điện tử” tại mục 5.1
+ Bước 3.1. Hệ thống của Ngân hàng thực hiện kiểm tra các thông tin từ yêu cầu của TPP. Khi các thông tin hợp lệ, hệ thống của Ngân hàng trả về cho TPP một mã giao dịch duy nhất (paymentId).
Việc xác nhận giao dịch nạp ví điện tử theo quy định của Thống đốc Ngân hàng Nhà nước Việt Nam quy định về an toàn, bảo mật cho việc cung cấp dịch vụ trực tuyến trong ngành Ngân hàng. Trong trường hợp thực hiện xác nhận nạp ví điện tử theo OTP hoặc Decoupled thì thực hiện như sau[footnoteRef:2]: [2:  Trường hợp sử dụng Soft OTP thì có thể thực hiện theo luồng OTP hoặc luồng Decoupled.] 

Với luồng OTP (các bước từ 4 đến 4.2.2):
+ Bước 4: Hệ thống của Ngân hàng gửi OTP cho khách hàng.
+ Bước 4.1: Khách hàng nhập OTP trên ứng dụng của TPP. 
+ Bước 4.2: TPP thực hiện gửi yêu cầu xác nhận OTP tới hệ thống của Ngân hàng thông qua API “Xác nhận OTP” tại mục 5.2.
+ Bước 4.2.1: Hệ thống của Ngân hàng thực hiện kiểm tra các thông
tin từ yêu cầu của TPP.
+ Bước 4.2.2: Hệ thống của Ngân hàng thực hiện phản hồi kết quả cho TPP.
Với luồng decoupled (các bước từ 4’ đến 4.3.1’):
+ Bước 4’: Tùy theo thiết kế ứng dụng của TPP và Hệ thống của Ngân hàng mà Hệ thống xác nhận của Ngân hàng thực hiện hoặc không thực hiện gửi thông báo tới khách hàng có giao dịch nạp ví điện tử cần được xác nhận.
+ Bước 4.1’: Khách hàng truy cập vào ứng dụng Ngân hàng.
+ Bước 4.1.1’: Khách hàng xác nhận thông tin nạp ví điện tử.
+ Bước 4.1.2’: Khách hàng xác nhận nạp ví điện tử theo các phương thức xác nhận do Ngân hàng cung cấp và bảo đảm tuân thủ quy định về an toàn, bảo mật cho việc cung cấp dịch vụ trực tuyến trong ngành Ngân hàng.
+ Bước 4.2’: Hệ thống của Ngân hàng gửi yêu cầu cập nhật trạng thái xác nhận nạp ví điện tử của khách hàng tới TPP thông qua API “Cập nhật trạng thái xác nhận nạp ví điện tử của khách hàng luồng decoupled” tại mục 5.3.
+ Bước 4.2.1’: TPP nhận được trạng thái và phản hồi kết quả cho Hệ thống của Ngân hàng, chi tiết tại mục 5.3.
+ Bước 4.3’: Trong trường hợp TPP không nhận được trạng thái xác nhận nạp ví điện tử của khách hàng thông qua API “Cập nhật trạng thái xác nhận nạp ví điện tử của khách hàng luồng Decoupled” tại mục 5.3 từ hệ thống của Ngân hàng thì TPP có thể gửi yêu cầu lấy trạng thái xác nhận nạp ví điện tử của khách hàng tới hệ thống của Ngân hàng thông qua API “Lấy trạng thái xác nhận nạp ví điện tử của khách hàng luồng Decoupled” tại mục 5.4.
+ Bước 4.3.1’: Hệ thống của Ngân hàng nhận được yêu cầu và phản hồi kết quả lại cho TPP.
+ Bước 5: TPP thực hiện gửi yêu cầu xác nhận nạp ví điện tử tới Ngân hàng thông qua API “Xác nhận nạp ví điện tử” tại mục 5.5.
+ Bước 5.1. Ngân hàng phản hồi kết quả cho TPP về trạng thái giao dịch.
+ Bước 6: Trong trường hợp TPP không nhận được phản hồi kết quả hạch toán từ Ngân hàng, TPP gửi yêu cầu lấy trạng thái giao dịch tới hệ thống của Ngân hàng thông qua API “Lấy trạng thái giao dịch” tại mục 5.6.
+ Bước 6.1: Hệ thống của Ngân hàng nhận được yêu cầu và phản hồi kết quả lại cho TPP.
+ Bước 7. TPP hiển thị kết quả thực hiện nạp ví điện tử cho khách hàng.
5.1. API Nạp ví điện tử
	Endpoint
	/v1/cash-in

	Method
	POST

	Scope
	EWLTS


- Request Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Authorization
	String
	M
	- Authorization định dạng: “Bearer + {access_token}”: theo tiêu chuẩn RFC 6750.
- Mã access_token được cấp theo quy định tại mục 4.4 trong RFC 6749 (với grant_type là client_credentials).

	Request-DateTime
	DateTime
	M
	-Ngày giờ thực hiện. 
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.

	Request-ID
	String [60]
	M
	Mã định danh duy nhất cho request, thường ở định dạng UUID.

	PSU-IP-Address
	String [50]
	O
	Địa chỉ IP của khách hàng. Giá trị này phải ở dạng IPv4 hoặc IPv6.

	PSU-User-Agent
	String [200]
	O
	Thông tin trình duyệt trong trường hợp khách hàng sử dụng ứng dụng web của TPP hoặc các thông tin khác trong trường hợp khách hàng sử dụng ứng dụng khác của TPP.

	PSU-Device-OS
	String [100]
	O
	Hệ điều hành trên thiết bị (máy tính/di động,…) của khách hàng.

	Provider-ID
	String [8]
	M
	Mã định danh của Ngân hàng được quy định tại Mục 1.

	TPP-ID
	String [15]
	M
	Mã định danh của TPP được quy định tại Mục 1.

	Client-ID
	String [50]
	O
	Giá trị client_id được nêu tại Mục 1.

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1.


- Request Body:
	Mức 1
	Mức 2
	Loại dữ liệu
	Bắt buộc
	Mô tả

	instructionIdentification 
	
	String [50]
	M
	Mã giao dịch do TPP khởi tạo

	remittanceInformation
	
	String [255]
	M
	Nội dung giao dịch

	instructedAmount
	
	Object
	M
	Thông tin số tiền giao dịch

	
	value
	Number
	M
	Số tiền giao dịch

	
	currency
	String [3]
	M
	Loại tiền tệ quy định theo mã của bộ ISO 4217 với 3 ký tự viết hoa. 

	requestedExecutionDate
	
	DateTime
	M
	- Ngày thực hiện giao dịch. - Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.

	ewalletToken
	
	String [30]
	M
	Mã được sinh ra khi thực hiện liên kết ví điện tử giữa TPP và ngân hàng.

	additionalInfo
	
	Object
	O
	Thông tin bổ sung (nếu có).


- Response Header:
	Tham số
	Bắt buộc
	Loại
	Mô tả

	Content-Type
	M
	String
	Mặc định “application/json”

	Request-ID
	M
	String
	Giá trị được lấy từ request header trong API của TPP

	Request-DateTime
	M
	String
	Giá trị được lấy từ request header trong API của TPP

	JWS-Signature
	M
	String
	Chữ ký JWS theo quy định tại Mục 1


- Response Body: 
+ HTTP STATUS CODE 200 OK: 
	Mức 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	paymentId
	String [35]
	M
	Mã giao dịch duy nhất do Ngân hàng cung cấp.

	status
	String [4]
	M
	Mã trạng thái của giao dịch. Theo tiêu chuẩn của ISO 20022. 

	statusDateTime
	DateTime
	M
	- Thời điểm cập nhật trạng thái.
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime) , theo tiêu chuẩn RFC 3339.

	authenType
	String [10]
	M
	Nhận một trong các giá trị sau: 
- “OTP”: thực hiện theo luồng OTP
- “DECOUPLED”: thực hiện theo luồng Decoupled.
- “NONE”: trong trường hợp không thực hiện theo luồng OTP và luồng Decoupled.

	additionalInfo
	Object
	O
	Thông tin bổ sung (nếu có)


+ Error Code: Tham chiếu tại mục 7.2.1. Định dạng phản hồi lỗi và 7.2.2 Bảng mã lỗi
5.2. API Xác nhận OTP
	Endpoint
	/v1/verify-otp-cash-in

	Method
	POST

	Scope
	EWLTS


- Request Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Authorization
	String
	M
	- Authorization định dạng: “Bearer + {access_token}”: theo tiêu chuẩn RFC 6750.
- Mã access_token được cấp theo quy định tại mục 4.4 trong RFC 6749 (với grant_type là client_credentials). 

	Request-DateTime
	DateTime
	M
	- Ngày giờ thực hiện. 
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.

	Request-ID
	String [60]
	M
	Mã định danh duy nhất cho request, thường ở định dạng UUID

	PSU-IP-Address
	String [50]
	O
	Địa chỉ IP của khách hàng. Giá trị này phải ở dạng IPv4 hoặc IPv6.

	PSU-User-Agent
	String [200]
	O
	Thông tin trình duyệt trong trường hợp khách hàng sử dụng ứng dụng web của TPP hoặc các thông tin khác trong trường hợp khách hàng sử dụng ứng dụng khác của TPP.

	PSU-Device-OS
	String [100]
	O
	Hệ điều hành trên thiết bị (máy tính/di động,…) của khách hàng.

	Provider-ID
	String [8]
	M
	Mã định danh của Ngân hàng được quy định tại Mục 1.

	TPP-ID
	String [15]
	M
	Mã định danh của TPP được quy định tại Mục 1.

	Client-ID
	String [50]
	O
	Giá trị client_id được nêu tại Mục 1.

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1.


- Request Body:
	Mức 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	paymentId 
	String [35]
	M
	Mã giao dịch duy nhất do Ngân hàng cung cấp trả về trong API Nạp ví điện tử mục 5.1.

	otp
	String [6]
	M
	Mã OTP Ngân hàng trả về cho khách hàng.

	ewalletToken
	String [30]
	M
	Mã được sinh ra khi thực hiện liên kết ví điện tử giữa TPP và ngân hàng.

	additionalInfo
	Object
	O
	Thông tin bổ sung (nếu có).


- Response Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Request-ID
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	Request-DateTime
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1


- Response Body: 
+ HTTP STATUS CODE 200 OK: 
	Mức 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	paymentId
	String [35]
	M
	Mã giao dịch duy nhất do Ngân hàng cung cấp cho TPP trong API Nạp ví điện tử mục 5.1.

	consentId
	String [36]
	M
	Giá trị do Ngân hàng sinh ra sau khi verify OTP thành công trong luồng OTP.

	expireIn
	Number
	M
	Thời gian hiệu lực của consentId quy định tại Mục 1.


+ Error Code: Tham chiếu tại mục 7.2.1. Định dạng phản hồi lỗi và 7.2.2 Bảng mã lỗi
5.3. API Cập nhật trạng thái xác nhận nạp ví điện tử của khách hàng luồng Decoupled
Ngân hàng thực hiện gọi API này của TPP để trả về trạng thái xác nhận nạp ví điện tử của khách hàng cụ thể như sau: 
	Endpoint
	/v1/update-consent-cash-in

	Method
	POST


- Request Header:	
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Authorization
	String
	M
	- Authorization định dạng: “Bearer + {access_token}”: theo tiêu chuẩn RFC 6750.
- Mã access_token được cấp theo quy định tại mục 4.4 trong RFC 6749(với grant_type là client_credentials).

	Request-DateTime
	DateTime
	M
	- Ngày giờ thực hiện. 
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.

	Request-ID
	String [60]
	M
	Mã định danh duy nhất cho request, thường ở định dạng UUID.

	Provider-ID
	String [8]
	M
	Mã định danh của Ngân hàng được quy định tại Mục 1.

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1.


- Request Body: 
	Mức 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	paymentId
	String [35]
	M
	Mã giao dịch duy nhất do Ngân hàng cung cấp cho TPP trong API Nạp ví điện tử mục 5.1.

	consentId
	String [36]
	M
	Giá trị do Ngân hàng sinh ra sau khi xác nhận thành công trên Ứng dụng của Ngân hàng trong luồng Decoupled.

	consentStatus
	String [20]
	M
	Nhận một trong các giá trị sau: 
- “AUTHORISED” khi khách hàng xác thực thành công.
- “REJECTED” khi khách hàng xác nhận sai quy định của Ngân hàng.
- “CANCEL” khi khách hàng không xác nhận trên Ứng dụng của Ngân hàng.

	ewalletToken
	String [30]
	M
	Mã được sinh ra khi thực hiện liên kết ví điện tử giữa TPP và ngân hàng

	expireIn
	Number
	M
	Thời gian hiệu lực của consentId quy định tại Mục 1.


- Response Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Request-ID
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	Request-DateTime
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1


- Response Body: 
+ HTTP STATUS CODE 200 OK: 
	Mức 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	message
	String [20]
	M
	Mặc định “Success”


+ Error Code: Theo quy định của TPP.
5.4. API Lấy trạng thái xác nhận nạp ví điện tử của khách hàng luồng Decoupled
TPP gọi API này của Ngân hàng để lấy về trạng thái xác nhận nạp ví điện tử của khách hàng cụ thể như sau: 
	Endpoint
	/v1/get-consent-cash-in

	Method
	POST

	Scope
	EWLTS


- Request Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Authorization
	String
	M
	- Authorization định dạng: “Bearer + {access_token}”: theo tiêu chuẩn RFC 6750.
- Mã access_token được cấp theo quy định tại mục 4.4 trong RFC 6749(với grant_type là client_credentials).

	Request-DateTime
	DateTime
	M
	- Ngày giờ thực hiện.
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.

	Request-ID
	String [60]
	M
	Mã định danh duy nhất cho request, thường ở định dạng UUID

	PSU-IP-Address
	String [50]
	O
	Địa chỉ IP của khách hàng. Giá trị này phải ở dạng IPv4 hoặc IPv6.

	PSU-User-Agent
	String [200]
	O
	Thông tin trình duyệt trong trường hợp khách hàng sử dụng ứng dụng web của TPP hoặc các thông tin khác trong trường hợp khách hàng sử dụng ứng dụng khác của TPP.

	PSU-Device-OS
	String [100]
	O
	Hệ điều hành trên thiết bị (máy tính/di động,…) của khách hàng.

	Provider-ID
	String [8]
	M
	Mã định danh của Ngân hàng được quy định tại Mục 1.

	TPP-ID
	String [15]
	M
	Mã định danh của TPP được quy định tại Mục 1.

	Client-ID
	String [50]
	O
	Giá trị client_id được nêu tại Mục 1.

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1.


- Request Body: 
	Mức 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	paymentId
	String [35]
	M
	Mã giao dịch duy nhất do Ngân hàng cung cấp cho TPP trong API Nạp ví điện tử mục 5.1.

	ewalletToken
	String [30]
	M
	Mã được sinh ra khi thực hiện liên kết ví điện tử giữa TPP và ngân hàng.


- Response Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Request-ID
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	Request-DateTime
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1


- Response Body: 
+ HTTP STATUS CODE 200 OK: 
	Mức 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	paymentId
	String [35]
	M
	Mã giao dịch duy nhất do Ngân hàng cung cấp cho TPP trong API Nạp ví điện tử mục 5.1

	consentId
	String [36]
	M
	- Giá trị do Ngân hàng sinh ra sau khi xác nhận thành công trên Ứng dụng của Ngân hàng .

	consentStatus
	String [20]
	M
	Nhận một trong các giá trị sau: 
- “AUTHORISED” khi khách hàng xác nhận thành công.
- “REJECTED” khi khách hàng xác nhận sai quy định của Ngân hàng.
- “CANCEL” khi khách hàng không xác nhận trên Ứng dụng của Ngân hàng.

	expireIn
	Number
	M
	Thời gian hiệu lực của consentId quy định tại Mục 1.

	ewalletToken
	String [30]
	M
	Mã được sinh ra khi thực hiện liên kết ví điện tử giữa TPP và ngân hàng.


+ Error Code: Tham chiếu tại mục 7.2.1. Định dạng phản hồi lỗi và 7.2.2 Bảng mã lỗi
5.5. API Xác nhận nạp ví điện tử
	Endpoint
	/v1/submit-cash-in

	Method
	POST

	Scope
	EWLTS


- Request Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Authorization
	String
	M
	- Authorization định dạng: “Bearer + {access_token}”: theo tiêu chuẩn RFC 6750.
- Mã access_token được cấp theo quy định tại mục 4.4 trong RFC 6749 (với grant_type là client_credentials).

	Request-DateTime
	DateTime
	M
	- Ngày giờ thực hiện. 
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.

	Request-ID
	String [60]
	M
	Mã định danh duy nhất cho request, thường ở định dạng UUID.

	PSU-IP-Address
	String [50]
	O
	Địa chỉ IP của khách hàng. Giá trị này phải ở dạng IPv4 hoặc IPv6.

	PSU-User-Agent
	String [200]
	O
	Thông tin trình duyệt trong trường hợp khách hàng sử dụng ứng dụng web của TPP hoặc các thông tin khác trong trường hợp khách hàng sử dụng ứng dụng khác của TPP.

	PSU-Device-OS
	String [100]
	O
	Hệ điều hành trên thiết bị (máy tính/di động,…) của khách hàng.

	Provider-ID
	String [8]
	M
	Mã định danh của Ngân hàng được quy định tại Mục 1.

	TPP-ID
	String [15]
	M
	Mã định danh của TPP được quy định tại Mục 1.

	Client-ID
	String [50]
	O
	Giá trị client_id được nêu tại Mục 1.

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1.


- Request Body: 
	Mức 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	paymentId
	String [35]
	M
	Mã giao dịch duy nhất do Ngân hàng cung cấp cho TPP trong API Nạp ví điện tử mục 5.1.

	consentId
	String [36]
	C
	Giá trị do Ngân hàng sinh ra sau khi xác nhận thành công trên Ứng dụng của Ngân hàng trong luồng Decoupled hoặc xác nhận OTP thành công trong luồng OTP.

	ewalletToken
	String [30]
	M
	Mã được sinh ra khi thực hiện liên kết ví điện tử giữa TPP và ngân hàng.


- Response Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Request-ID
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	Request-DateTime
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1


- Response Body: 
+ HTTP STATUS CODE 200 OK: 
	Mức 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	paymentId
	String [35]
	M
	Mã giao dịch duy nhất do Ngân hàng cung cấp cho TPP trong API Nạp ví điện tử mục 5.1.

	status
	String [4]
	M
	Mã trạng thái của giao dịch. Theo tiêu chuẩn của ISO 20022. 

	statusDateTime
	DateTime
	M
	- Thời điểm cập nhật trạng thái.
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.



+ Error Code: Tham chiếu tại mục 7.2.1. Định dạng phản hồi lỗi và 7.2.2 Bảng mã lỗi chung.
5.6. API Lấy trạng thái giao dịch
	Endpoint
	/v1/get-status-cash-in

	Method
	POST

	Scope
	EWLTS


- Request Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Authorization
	String
	M
	- Authorization định dạng: “Bearer + {access_token}”: theo tiêu chuẩn RFC 6750.
- Mã access_token được cấp theo quy định tại mục 4.4 trong RFC 6749(với grant_type là client_credentials)

	Request-DateTime
	DateTime
	M
	- Ngày giờ thực hiện. 
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339

	Request-ID
	String [60]
	M
	Mã định danh duy nhất cho request, thường ở định dạng UUID.

	PSU-IP-Address
	String [50]
	O
	Địa chỉ IP của khách hàng. Giá trị này phải ở dạng IPv4 hoặc IPv6.

	PSU-User-Agent
	String [200]
	O
	Thông tin trình duyệt trong trường hợp khách hàng sử dụng ứng dụng web của TPP hoặc các thông tin khác trong trường hợp khách hàng sử dụng ứng dụng khác của TPP.

	PSU-Device-OS
	String [100]
	O
	Hệ điều hành trên thiết bị (máy tính/di động,…) của khách hàng.

	Provider-ID
	String [8]
	M
	Mã định danh của Ngân hàng được quy định tại Mục 1.

	TPP-ID
	String [15]
	M
	Mã định danh của TPP được quy định tại Mục 1.

	Client-ID
	String [50]
	O
	Giá trị client_id được nêu tại Mục 1.

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1.


- Request Body: 
	Mức 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	paymentId
	String [35]
	M
	Mã giao dịch duy nhất do Ngân hàng cung cấp cho TPP trong API Nạp ví điện tử mục 5.1.

	ewalletToken
	String [30]
	M
	Mã được sinh ra khi thực hiện liên kết ví điện tử giữa TPP và ngân hàng.


- Response Header:
	Tham số
	Loại
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Request-ID
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	Request-DateTime
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1


- Response Body: 
+ HTTP STATUS CODE 200 OK: 
	Mức 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	paymentId
	String [35]
	M
	Mã giao dịch duy nhất do Ngân hàng cung cấp cho TPP trong API Nạp ví điện tử mục 5.1

	status
	String [4]
	M
	Mã trạng thái của giao dịch. Theo tiêu chuẩn của ISO 20022.

	statusDateTime
	DateTime
	M
	- Thời điểm cập nhật trạng thái.
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.


+ Error Code: Tham chiếu tại mục 7.2.1. Định dạng phản hồi lỗi và 7.2.2 Bảng mã lỗi
6. Open API Rút tiền ra khỏi ví điện tử (điểm c khoản 1 Điều 6)
- Luồng triển khai API Rút tiền ra khỏi ví điện tử (sau đây gọi là rút ví điện tử):

[image: ]
Hình 6: Luồng rút ví điện tử (EWLTS)
- Mô tả chi tiết luồng: 
+ Bước 1: Sau khi đăng nhập vào ứng dụng của TPP, khách hàng thực hiện yêu cầu rút ví điện tử.
+ Bước 2: TPP thực hiện một yêu cầu lấy access_token theo tiêu chuẩn OAuth2.0 với grant_type là client_credentials (Chi tiết được mô tả tại mục 4.4 trong RFC 6749) tới hệ thống xác nhận của Ngân hàng.
+ Bước 2.1. Hệ thống xác nhận của Ngân hàng kiểm tra thông tin trong yêu cầu và phản hồi cho TPP access_token.
+ Bước 3: TPP thực hiện gửi yêu cầu rút ví điện tử tới Ngân hàng theo API mô tả dưới đây.
+ Bước 3.1. Hệ thống của Ngân hàng phản hồi kết quả cho TPP.
+ Bước 3.2. Ứng dụng của TPP hiển thị kết quả cho khách hàng.

	Endpoint
	/v1/cash-out

	Method
	POST

	Scope
	EWLTS


- Request Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Authorization
	String
	M
	- Authorization định dạng: “Bearer + {access_token}”: theo tiêu chuẩn RFC 6750.
- Mã access_token được cấp theo quy định tại mục 4.4 trong RFC 6749(với grant_type là client_credentials). 

	Request-DateTime
	DateTime
	M
	- Ngày giờ thực hiện. 
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.

	Request-ID
	String [60]
	M
	Mã định danh duy nhất cho request, thường ở định dạng UUID.

	PSU-IP-Address
	String [50]
	O
	Địa chỉ IP của khách hàng. Giá trị này phải ở dạng IPv4 hoặc IPv6.

	PSU-User-Agent
	String [200]
	O
	Thông tin trình duyệt trong trường hợp khách hàng sử dụng ứng dụng web của TPP hoặc các thông tin khác trong trường hợp khách hàng sử dụng ứng dụng khác của TPP.

	PSU-Device-OS
	String [100]
	O
	Hệ điều hành trên thiết bị (máy tính/di động,…) của khách hàng.

	Provider-ID
	String [8]
	M
	Mã định danh của Ngân hàng được quy định tại Mục 1.

	TPP-ID
	String [15]
	M
	Mã định danh của TPP được quy định tại Mục 1.

	Client-ID
	String [50]
	O
	Giá trị client_id được nêu tại Mục 1.

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1.


- Request Body:
	Mức 1
	Mức 2
	Loại dữ liệu
	Bắt buộc
	Mô tả

	instructionIdentification 
	
	String [50]
	M
	Mã giao dịch do TPP khởi tạo

	remittanceInformation
	
	String [255]
	M
	Nội dung giao dịch

	instructedAmount
	
	Object
	M
	Thông tin số tiền giao dịch

	
	value
	Number
	M
	Số tiền giao dịch

	
	currency
	String [3]
	M
	Loại tiền tệ quy định theo mã của bộ ISO 4217 với 3 ký tự viết hoa. 

	requestedExecutionDate
	
	DateTime
	M
	- Ngày thực hiện giao dịch. - Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.

	ewalletToken
	
	String [30]
	M
	Mã được sinh ra khi thực hiện liên kết ví điện tử giữa TPP và ngân hàng

	additionalInfo
	
	Object
	O
	Thông tin bổ sung (nếu có)


- Response Header:
	Tham số
	Loại dữ liệu
	Bắt buộc
	Mô tả

	Content-Type
	String
	M
	Mặc định “application/json”

	Request-ID
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	Request-DateTime
	String
	M
	Giá trị được lấy từ request header trong API của TPP

	JWS-Signature
	String
	M
	Chữ ký JWS theo quy định tại Mục 1


- Response Body: 
+ HTTP STATUS CODE 200 OK: 
	Mức 1
	Loại dữ liệu
	Bắt buộc
	Mô tả

	status
	String [4]
	M
	Mã trạng thái của giao dịch. Theo tiêu chuẩn của ISO 20022. 

	statusDateTime
	DateTime
	M
	- Thời điểm cập nhật trạng thái.
- Định dạng: yyyy-MM-ddTHH:mm:ssZ (UTC DateTime), theo tiêu chuẩn RFC 3339.


+ Error Code: Tham chiếu tại mục 7.2.1. Định dạng phản hồi lỗi và 7.2.2 Bảng mã lỗi chung.
7. Mã lỗi
7.1. Mã lỗi luồng lấy mã truy cập của khách hàng.
7.1.1. Mã lỗi API xác nhận và lấy sự đồng ý của khách hàng
Trường hợp tham số “redirect_uri” thiếu hoặc không khớp đường dẫn mà TPP đã đăng ký với Ngân hàng. Ngân hàng cần điều hướng khách hàng tới trang thông báo lỗi và mô tả rõ lỗi cho khách hàng. 
Trường hợp lỗi như khách hàng từ chối đồng ý hoặc lỗi ở đây không liên quan đến đường dẫn điều hướng “redirect_uri” thì Ngân hàng sẽ thông báo cho TPP bằng cách thêm các giá trị, tham số ở bảng bên dưới vào đường dẫn “redirect_uri”:
	Tham số 
	Loại dữ liệu 
	Bắt buộc 
	Mô tả 

	error  
	String 
	M  
	Mã lỗi do hệ thống trả về. Danh sách mã lỗi được áp dụng dựa trên tiêu chuẩn OAuth 2.0. Được liệt kê ở bảng mã lỗi 

	error_description 
	String 
	M 
	 Cung cấp thông tin bổ sung, được sử dụng để hỗ trợ TPP hiểu lỗi đã xảy ra.  

	state  
	String 
	M  
	Giá trị từ request của TPP. 


Bảng mã lỗi:
	TT 
	Tham số 
	Mô tả 

	1 
	 INVALID_REQUEST  
	Request bị thiếu tham số bắt buộc hoặc tham số không hợp lệ, không đúng định dạng.  

	2 
	 UNAUTHORIZED_CLIENT 
	 TPP không được phép yêu cầu lấy mã đồng ý bằng phương pháp này 

	3 
	 ACCESS_DENIED  
	Chủ sở hữu tài nguyên hoặc máy chủ lấy sự đồng ý đã từ chối yêu cầu.  

	4 
	 UNSUPPORTED_RESPONSE_TYPE  
	Máy chủ lấy sự đồng ý không hỗ trợ lấy mã đồng ý bằng phương pháp này.  

	5 
	 INVALID_SCOPE  
	Phạm vi scope được yêu cầu không hợp lệ, không xác định hoặc không đúng định dạng.  

	6 
	 SERVER_ERROR  
	Máy chủ lấy sự đồng ý đã gặp phải một tình trạng không mong muốn khiến nó không thể thực hiện được yêu cầu.  

	7 
	 TEMPORARILY_UNAVAILABLE  
	Máy chủ lấy sự đồng ý hiện không thể xử lý yêu cầu do máy chủ tạm thời bị quá tải hoặc bảo trì.  


7.1.2. Mã lỗi API Lấy mã truy cập
Máy chủ xác nhận và lấy sự đồng ý  trả về mã lỗi HTTP 400 (Bad Request) cho TPP kèm theo chi tiết các lỗi dưới đây và các lỗi này được tham khảo dựa trên mục “5.2 Error Response” của tiêu chuẩn RFC 6749:
Định dạng mã lỗi:
	Tham số
	Bắt buộc
	Diễn giải 

	error 
	M
	Mã lỗi do hệ thống trả về. Danh sách mã lỗi được áp dụng dựa trên tiêu chuẩn OAuth 2.0 được liệt kê ở bảng mã lỗi.

	error_description 
	O
	Cung cấp thông tin bổ sung, được sử dụng để hỗ trợ TPP hiểu lỗi đã xảy ra. 

	error_uri 
	O
	URI xác định trang web mà con người có thể đọc được cùng với thông tin về lỗi, được sử dụng để cung cấp cho thông tin bổ sung về lỗi. 


Bảng mã lỗi:
	HTTP CODE 
	Mã lỗi (Error) 
	Mô tả 

	400 
	INVALID_REQUEST  
	Request bị thiếu tham số bắt buộc hoặc tham số không hợp lệ, không đúng định dạng.  

	400 
	INVALID_CLIENT  
	Xác nhận thông tin ứng dụng khách không thành công. 

	400 
	UNAUTHORIZED_CLIENT  
	TPP không được phép sử dụng mã loại truy cập này.  

	400 
	INVALID_SCOPE  
	Phạm vi scope được yêu cầu không hợp lệ, không xác định hoặc không đúng định dạng.  

	400 
	UNSUPPORTED_GRANT_TYPE 
	Loại cấp quyền không được máy chủ hỗ trợ.  


7.2. Mã lỗi API khác trong phụ lục này
7.2.1. Định dạng phản hồi lỗi
Trong trường hợp có lỗi xảy ra thì hệ thống của Ngân hàng cần trả về nội dung trong body phản hồi theo bảng dưới đây:
	Tham số 
	Loại dữ liệu 
	Bắt buộc 
	Mô tả 

	code
	String 
	M 
	Mã lỗi trả về và HTTP code tham chiếu tại mục 7.2.2 Bảng mã lỗi chung 

	description 
	String 
	M 
	Thông tin bổ sung thêm chi tiết về lỗi 



7.2.2. Bảng mã lỗi chung

	HTTP CODE
	CODE
	DESCRIPTION

	400
	ACCOUNT_ID_REQUIRED
	Dữ liệu trường accountId không được rỗng

	400
	ACCOUNT_NOT_EXISTED
	Tài khoản không tồn tại

	400
	CONSENTID_NOT_EXISTED
	consentId không tồn tại

	400
	CREDITOR_ACCOUNTID_REQUIRED
	Dữ liệu trường creditor accountId không được rỗng

	400
	CREDITOR_ACCOUNTID_NOT_EXISTED
	creditor accountId không tồn tại

	400
	CREDITOR_BANKCODE_REQUIRED
	Dữ liệu trường creditor bankCode không được rỗng

	400
	CREDITOR_NAME_REQUIRED
	Dữ liệu trường creditor name không được rỗng

	400
	DEBTOR_ACCOUNTID_NOT_EXISTED
	debtor accountId không tồn tại

	400
	DEBTOR_ACCOUNTID_REQUIRED
	Dữ liệu trường debtor accountId không được rỗng

	400
	DEBTOR_NAME_REQUIRED
	Dữ liệu trường debtor name không được rỗng

	400
	EWALLETTOKEN _REQUIRED
	Dữ liệu trường ewalletToken không được rỗng

	400
	EWALLETTOKEN_NOT_EXISTED
	ewalletToken không tồn tại

	400
	EXPIRE_CONSENTID
	consentId đã hết hạn

	400
	FROMDATE_INVALID
	Dữ liệu trường fromDate không hợp lệ

	400
	FROMDATE_REQUIRED
	Dữ liệu trường fromDate không được rỗng

	400
	INSTRUCTED_AMOUNT_CURRENCY_INVALID
	Dữ liệu trường instructedAmount currency không hợp lệ

	400
	INSTRUCTED_AMOUNT_CURRENCY_REQUIRED
	Dữ liệu trường instructedAmount currency không được rỗng

	400
	INSTRUCTED_AMOUNT_VALUE_REQUIRED
	Dữ liệu trường instructedAmount value không được rỗng

	400
	INSTRUCTION_IDENTIFICATION_REQUIRED
	Dữ liệu trường instructionIdentification không được rỗng

	400
	JWS_SIGNATURE_REQUIRED
	Dữ liệu trường JWS-Signature không được rỗng

	400
	PAGE_INVALID
	Dữ liệu trường page không hợp lệ

	400
	PAYMENTID_REQUIRED
	Dữ liệu trường paymentId không được rỗng

	400
	PAYMENTID_NOT_EXISTED
	paymentId không tồn tại

	400
	PROVIDER_ID_REQUIRED
	Dữ liệu trường Provider-ID không không được rỗng

	400
	PSU_IP_ADDRESS_INVALID
	Dữ liệu trường PSU-IP-Address không hợp lệ (Trường hợp có dữ liệu)

	400
	REMITTANCE_INFORMATION_REQUIRED
	Dữ liệu trường remittanceInformation không được rỗng

	400
	REQUEST_DATETIME_REQUIRED
	Dữ liệu trường Request-DateTime không được rỗng

	400
	REQUEST_ID_REQUIRED
	Dữ liệu trường Request-ID không không được rỗng

	400
	REQUESTED_EXECUTIONDATE_REQUIRED
	Dữ liệu trường requestedExecutionDate không được rỗng

	400
	SIZE_INVALID
	Dữ liệu trường size không hợp lệ

	400
	TODATE_INVALID
	Dữ liệu trường toDate không hợp lệ

	400
	TODATE_REQUIRED
	Dữ liệu trường toDate không được rỗng

	400
	TPP_ID_REQUIRED
	Dữ liệu trường TPP-ID không không được rỗng

	400
	TPP_UNVERIFIED
	TPP chưa được xác nhận

	400
	OTHER
	Lỗi khác liên quan tới yêu cầu API từ phía TPP do ngân hàng mô tả.

	401
	EXPIRED_TOKEN
	OAuth 2 token đã hết hạn.

	401
	JWS_SIGNATURE_UNVERIFIED
	JWS-Signature xác nhận thất bại

	403
	FORBIDDEN
	Mã thông báo OAuth hợp lệ đã được nhận, nhưng quyền truy cập đã bị từ chối.

	405
	WRONG_METHOD
	Sai phương thức HTTP.

	500
	INTERNAL_ERROR
	Máy chủ gặp phải tình trạng không mong muốn khiến nó không thể thực hiện yêu cầu.

	502
	BAD_GATEWAY
	Máy chủ nhận được phản hồi không hợp lệ từ máy chủ đích.

	504
	GATEWAY_TIMEOUT
	Máy chủ không nhận được phản hồi từ máy chủ đích để hoàn thành yêu cầu.

	500
	OTHER
	Lỗi khác liên quan tới máy chủ xử lý yêu cầu API do ngân hàng mô tả.
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